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Аннотация. Цифровизация трансформирует электоральные процессы, в связи с этим актуализируется проблема электораль-

ной кибербезопасности как новой проблемной зоны на стыке IT и политики. Возникает соответствующий вопрос: «Что такое «электо-
ральная кибербезопасность» и в чём заключается её внутриполитическое и международно-политическое значение?» В исследовании 
используется информация из прессы, официальные документы и научные публикации по кибербезопасности. Компаративный метод 
применяется как основной. Внутриполитический аспект электоральной кибербезопасности связан с возникновением и усилением 
в результате выборов социально-политических разделений в обществе и с дестабилизацией политической системы государства. Такое 
происходит по всему миру. Примерами могут служить Франция, Великобритания, Белоруссия, Украина, Венесуэла, ЮАР. В статье 
концептуализируется понятие электоральной кибербезопасности и анализируются выборные кейсы США, Германии и России. Электо-
ральная кибербезопасность понимается как способность государства защититься от негативного воздействия и обеспечить устойчивое 
функционирование информационно-коммуникационной инфраструктуры, задействованной в предвыборной кампании, процессе голо-
сования и подведения его итогов, с целью обеспечения легитимности вновь сформированных выборных органов власти и устойчивости 
политической системы. С точки зрения национальных интересов России, проблема ЭКБ является стимулом для создания и распро-
странения эффективной защищённой системы электронного голосования отечественной разработки. Необходимо сфокусироваться 
не столько на бесплодной дискуссии с Западом о нарушениях на выборах или их отсутствии, сколько на продвижении российских 
наработок в сфере электоральной кибербезопасности на постсоветском пространстве и по линии БРИКС. 
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Abstract. Digitalization transforms electoral processes. In this connection, the problem of electoral cybersecurity as a new problem area 

at the intersection of IT and politics becomes relevant. The relevant question arises: What is "electoral cybersecurity" and what is its domestic 
and international political significance? The study uses information from the press, official documents, and academic publications on cybersecuri-
ty. The comparative method is used as the main method. The domestic political aspect of electoral cybersecurity is related to the emergence and 
intensification of socio-political divisions in society and the destabilization of the state's political system as a result of elections. This happens all 
over the world. Examples include France, Great Britain, Belarus, Ukraine, Venezuela and South Africa. The article conceptualizes the concept of 
electoral cybersecurity and analyzes the electoral cases of the United States, Germany and Russia. Electoral cybersecurity is understood as a 
state's ability to protect itself from the negative impact and ensure sustainable functioning of information and communication infrastructure 
involved in the pre-election campaign, voting process and summarizing its results, in order to ensure the legitimacy of the newly formed elected 
authorities and sustainability of the political system. From the point of view of the national interests of Russia, the problem of electoral cybersecu-
rity is an incentive for the creation and distribution of an effective secure electronic voting system of domestic development. It is necessary to 
focus not so much on the fruitless discussion with the West about election violations or their absence, as on the promotion of Russian develop-
ments in the sphere of electoral cybersecurity in the post-Soviet space and through BRICS. 
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Введение 
Цифровизация превратилась в ключевой тренд современности. Экспансия цифровых технологий приобретает всеобщий харак-

тер. Такая «онлайнизация» всё большего количества сфер резко повышает значимость кибербезопасности, пренебрежение которой 
наносит существенный ущерб и способствует возникновению международно-политических осложнений и кризисов. Однако внедрение 
электронного голосования на выборах в ряде государств [14] и стремительное превращение Интернета в ключевую политическую 
площадку, существенно влияющую на электоральные предпочтения, ставят новые задачи не только перед IT-отраслью, экономический 
и политический вес которой растёт опережающими темпами много лет подряд (например фигуры Билла Гейтса [1] и Павла Дурова [24] 
сегодня воспринимаются уже не только через призму бизнеса, они приобретают политический капитал), но и перед академическим 
политологическим сообществом. Общий тренд таков, что с каждым выборным циклом возрастает влияние фактора Сети на итоги 
голосования. В связи с этим возникает соответствующий вопрос: «Что такое «электоральная кибербезопасность» и в чём заключается 
её внутриполитическое и международно-политическое значение?»  

Внутриполитический аспект электоральной кибербезопасности связан с возникновением и усилением в результате выборов со-
циально-политических разделений в обществе и с дестабилизацией политической системы государства. Такое происходит по всему 
миру. Примерами могут служить Франция, Великобритания, Белоруссия, Украина, Венесуэла, ЮАР.  

Однако в наиболее явной и острой форме это произошло в США. Именно там президентские выборы в 2016 и 2020 гг. привели 
к существенному углублению существующих общественно-политических разломов. Сформировалась и актуализировалась устойчивая 
протестная повестка. Происходящая социальная трансформация сопровождается ревизией традиционных американских ценностей, 
что выражается в появлении движения BLM и др. 

Сопряжение международных и внутриполитических факторов в условиях цифровизации электоральных процессов происходит 
быстрее и создаёт дополнительные риски. Социально-политические разделения в современных обществах получают дополнительный 
импульс в ходе выборов. И это главный вызов для демократических режимов, не имеющий простых решений. 

Основная часть 
Электоральная кибербезопасность в общественно-политическом и научном дискурсе 
Проекты и инициативы по обеспечению международной кибербезопасности и шире – регулирования киберпространства – ак-

тивно обсуждаются в экспертном и политическом сообществе со второй половины 1990-х гг. [3; 20]. Однако о каких-то общеобязатель-
ных правилах не удавалось договориться и в условиях относительно стабильной международной обстановки 2000-х гг., поэтому ожи-
дать прорыва в условиях текущей фактически развернувшейся полицентричной холодной войны (Китай, Россия, Запад, другие центры 
силы) не приходится. Кибербезопасность как международный институт (практика) не работает. Наоборот, существует устойчивая 
тенденция к милитаризации киберпространства со стороны государств. США выделили Кибернетическое командование в качестве 
отдельной структуры в 2018 г., в Германии кибервойска появились в 2017 г., в России – в 2014 г. Последние события на Украине, 
как видно, уже способствуют этому. 

На этом фоне происходит цифровизация электоральных процессов, осуществляемая в двух основных форматах – кооператив-
ном (сотрудничество) и конфронтационном (противоборство). Существуют кейсы успешной электоральной цифровизации, которые 
интересны преимущественно своей технологической составляющей, и их изучают в политико-практическом и академическом плане 
в рамках передачи опыта. Именно такая модель электронных выборов сформировалась в Эстонии [18; 31] и Норвегии [28], т. е. в этом 
случае электоральная цифровизация интернационализирована и имеет кооперативный характер. Однако секьюритизация темы выбо-
ров в демократических государствах на фоне обострившихся международно-политических противоречий становится всё более распро-
страненной. 

Проблематика электоральной кибербезопасности базируется на стыке двух пластов политологического дискурса: первое 
направление – это информационная и кибербезопасность на национальном и международном уровнях [8; 13; 17; 31; 35; 37], второе – 
электронное голосование как часть цифровой демократии [23, 30; 34]. 

По нашему мнению, электоральная кибербезопасность (ЭКБ) – способность государства защититься от негативного внутренне-
го и внешнего воздействия и обеспечить устойчивое функционирование своей информационно-коммуникационной инфраструктуры, 
задействованной в предвыборной кампании, процессе голосования и подведения его итогов, с целью обеспечения легитимности вновь 
сформированных выборных органов власти и устойчивости политической системы.  

ЭКБ обладает двухконтурной структурой – внутренний контур (политический) и внешний (технологический). Политический кон-
тур включает в себя проблематику электоральных процессов, международной безопасности, в том числе вопросы научно-
технологического развития. Технологический контур ЭКБ основан на IT и смежных областях, что составляет его материальную основу.  

Политическая значимость ЭКБ обусловлена жёсткой причинно-следственной связью с легитимностью. Отсутствие легитимно-
сти или слабая / неполная легитимность приводят к глубокому расколу в обществе между сторонниками разных политических плат-
форм и резко сужают внутри- и внешнеполитические возможности для власти, что неизбежно приводит к экономическим трудностям 
и ухудшению социальной ситуации.  

ЭКБ и кейс-стади 
США, Германия и Россия в текущий период в международно-политическом плане представляют собой ярко выраженные конфрон-

тационные кейсы. Эти страны были выбраны для анализа ЭКБ по нескольким причинам. Во-первых, именно эти государства, несмотря 
на существенные различия их политических систем и разные траектории развития технологий электронного голосования в исторической 
ретроспективе, сегодня являются мировыми лидерами в сфере внедрения цифровых технологий в электоральные процессы. Во-вторых, 
электоральные процессы в этих государствах как крупнейших политических субъектах являются интернационализированными, т. е. привле-
кают повышенное внимание международного сообщества. И длительное конфликтное российско-американское и российско-германское 
взаимодействие, когда каждая из сторон на официальном уровне позиционирует себя как демократия и подвергает жёсткой критике оппо-
нента за пренебрежение к демократическим нормам и ценностям, резонансно проявляется и в теме выборов. Интернационализация выбор-
ных процессов в США, Германии и России по сравнению с другими государствами, в которых электоральные процессы цифровизированы, 
находится на более высоком уровне и отличается секьюритизрованным характером.  

Оптика анализа рассматриваемых кейсов будет отличаться, потому что факторы ЭКБ (внутриполитический конкурентный рас-
клад между разными политическими силами, реагирование государственных институтов на вмешательство, законодательные превен-
тивные инициативы) по-разному срабатывают в разных странах. Несмотря на то, что и США, и Германия относятся к государствам 
с высокой легалистской культурой, в первом случае (США после выборов 2016 и 2020 гг.) на международную и внутриполитическую 
обстановку в большей мере повлияло прокурорское расследование, во втором (ФРГ) – совокупная реакция государственных институ-
тов. В случае с Россией на первый план выходит идентитарный вопрос (как часть внутриполитической борьбы за общественную под-
держку и попытка привлечь на свою сторону не-западные страны), ЭКБ выступает в качестве одного из преломлений обретения РФ 
своей идентичности.  

Таким образом, технологическая и международно-политическая составляющие делают именно эти государства наиболее ре-
презентативным для анализа темы ЭКБ. Ведь если механизм дистанционного голосования подвергается массированной критике 
со стороны общественности, то возникает вопрос о легитимности выбранных кандидатов и их способности воплощать в реальность 
свою политическую программу. 
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Кейс США 
США являются глобальным лидером по ряду направлений, в том числе и в сфере высоких технологий. Именно поэтому они од-

ними из первых создали обширную разветвлённую систему противодействия информационным и кибератакам [9; 25]. Однако это 
не уберегло их от электорально-кибернетических кризисов, как показали выборы президента США 2016 и 2020 гг., а также регулярные 
скандалы на выборах других уровней [19].  

Выборы президента США 2016 г., на которых победу одержал кандидат от Республиканской партии Д. Трамп, вошли в число 
наиболее скандальных за всю историю Америки. Проигравшая сторона – Демократическая партия и сторонники её кандидата – обви-
нила во вмешательстве Россию. Суть Russiagate заключается в якобы компрометации кандидата от демократов Х. Клинтон с помощью 
взлома серверов [36] и обнародования конфиденциальной информации о её здоровье и якобы имевшем место аморальном поведении 
людей из её окружения, которые в случае победы демократов стали бы частью новой администрации 45-го президента США. В резуль-
тате хакерской атаки и массированной негативной информационной кампании репутации Х. Клинтон мог быть нанесён существенный 
ущерб, и она проиграла выборы. В 2017–2019 гг. своё расследование Russiagate проводил специальный прокурор Р. Мюллер, который 
пришёл к выводу, что факт вмешательства российских властей в американские выборы достоверно установлен, однако информацион-
ная атака не оказала существенного влияниях на результаты выборов в ноябре, а сам избранный 45-й президент США или сотрудники 
его штаба не вступали в сговор с российскими властями [33]. 

«Дело о вмешательстве» постоянно находилось в актуальной политической повестке, создавая серьёзные сложности для реа-
лизации курса администрации 45-го президента. Пожалуй, впервые в истории Америки значительная часть общества стала подозре-
вать президента в лоббировании интересов иностранного государства. По данным социологических исследований, американское 
общество оказалось разделённым по этому вопросу [32]. В результате, несмотря на очевидную межличностную симпатию Трампа 
и Путина, санкционное давление на РФ только усилилось.  

Весь четырёхлетний президентский срок Д. Трампа оказался в тени возможного кризиса легитимности. Далее, в результате от-
каза Трампа признавать поражение на президентских выборах 2020 г. и затянувшегося разбирательства по поводу инцидентов 
при подсчёте результатов электронного голосования в ряде штатов [5] случился штурм Капитолия 6 января 2021 г. Электоральный 
раскол между сторонниками Байдена и Трампа приобрёл остро конфронтационный характер и наряду с другими кливажами создал 
угрозу делегитимации избранного 46-го президента Дж. Байдена. Американская политическая система выстояла, но также стало ясно, 
что демократические институты уязвимы для угроз нового типа – электоральных кибер- и информационных атак как на стадии предвы-
борной кампании, так и при подсчёте голосов и передаче властных полномочий. 

Международно-политические последствия Russiagate ознаменовались упущенной возможностью предотвратить дальнейшую де-
градацию российско-американских отношений, прервать обоюдную санкционную спираль, возобновить полноценный диалог по стратегиче-
ской стабильности. Между тем Россия последовательно отвергала все обвинения во вмешательстве в американские выборы.  

Кейс Германии 
Вопросы обеспечения кибербезопасности в политической сфере являются актуальными и для ФРГ. В преддверии выборов 

в Бундестаг 2021 г. Генпрокуратура Германии начала расследование кибератак хакерской группировки Ghostwriter на немецких полити-
ков, за которой, по утверждению властей Германии, якобы стояла Россия [2]. По версии следствия ФРГ, группировка пыталась посред-
ством рассылки фишинговых сообщений получить доступ к личным данным депутатов Бундестага и ландтагов (земельных парламен-
тов), прежде всего от блока Христианско-демократического и Христианско-социального союзов (ХДС/ХСС) и Социал-демократической 
партии Германии (СДПГ). 

Данные обвинения в адрес России, конечно, получили быструю реакцию в российском правительстве и других ведомствах. 
Например официальный представитель МИД РФ Мария Захарова заявила, что выдвигаемые Берлином обвинения в причастности 
России к хакерским атакам на депутатов федерального и земельных парламентов ФРГ бездоказательны и имеют явную внешнеполи-
тическую подоплёку. По словам представителя МИДа, несмотря на неоднократные обращения России по дипломатическим каналам, 
Германия так и не предоставила никаких доказательств причастности РФ к этим атакам [2]. Ещё в 2017 г., когда аналогичным образом 
проходили выборы в Бундестаг, Председатель комитета Совета Федерации РФ по международным делам Константин Косачёв заявлял 
в ответ на обвинения немецких властей, что тезис о вмешательстве русских в выборы Германии сошёл на нет за несколько месяцев 
до дня голосования, поскольку исход волеизъявления граждан стал известен заблаговременно. 

13 мая 2021 г. канцлер Германии Ангела Меркель заявляла, что в 2015 г. Россия проводила кибератаку на Бундестаг, в резуль-
тате которой якобы были украдены документы из офиса канцлера в парламенте [4]. В сентябре 2021 г. за несколько дней до начала 
выборов в Бундестаг (выборы состоялись 26 сентября 2021 г.) представители МВД Германии заявили, что была проведена кибератака 
на один из серверов Интернет-сайта федерального ведомства статистики Германии Destatis [12]. Федеральное ведомство статистики 
Destatis занимается в том числе выборами и проводит подсчёт голосов. По информации МВД, «указаний на манипуляции с данными 
или их утечкой нет». Что касается инициаторов атаки, то они не были установлены. 

Германия борется за электоральную кибербезопасность на нескольких взаимопересекающихся направлениях: повышение 
IT-компетенций депутатов и чиновников, создание институционального кордона, принятие и внедрение в практику соответствующих 
законодательных инициатив. 

Все 43 партии, допущенные к выборам, были приглашены на консультации [10]. Однако это не решает проблему фейков. 
Так, ложная информация постоянно циркулировала в “Telegram”, “YouTube”, “Facebook” и “Twitter”. 

ФРГ предпринимает значительные усилия для обеспечения кибербезопасности в различных сферах. В Германии создана це-
лая сеть государственных ведомств и компаний, которые занимаются вопросами обеспечения кибербезопасности и регулирования 
киберпространства. В частности, ФРГ, так же как США и Великобритания, использует комбинирование киберопераций с радиоэлек-
тронной разведкой [6].  

В 2009 г. Германия утвердила Закон об укреплении безопасности в сфере информационных технологий Федерации. В начале 
2011 г. была принята «Стратегия кибербезопасности для Германии», которая обновляется каждые пять лет (2016, 2021) [38].  

Кейс Германии свидетельствует о росте напряжённости в международном общении между Западом и не-Западом. С точки зре-
ния российско-германских отношений обвинения приводят к взаимному отчуждению и снижению контактов на самых разных уровнях, 
что препятствует обмену опытом в сфере ЭКБ.  

Кейс России 
Вопрос о вмешательстве в выборы в РФ актуализировался в 2010-е гг., и его значимость в официальном политическом дискур-

се росла параллельного иностранного влияния постепенно стал постоянным пунктом официальной российской политической повестки. 
Борьба с таким воздействием проявляется в нескольких формах, наиболее заметные из которых: 

 доклады МИД РФ о правах человека, издающиеся с 2011 г. [15] (сравни: ежегодные доклады Госдепа США Country Reports 
on Human Rights Practices [39], выходят с 1977 г.); 

 деятельность Временной комиссии Совета Федерации [16]; 

 «Закон об иноагентах» [21]; 

 законодательство о нежелательных организациях [22]. 
Непосредственно по электоральному аспекту Россия обвиняет Запад во вмешательстве в выборы президента страны 2018 г. 

[11] и выборах в Государственную думу 2021 г. [7]. Однако в отличие от США и Германии обращает на себя внимание иной способ  
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реагирования. Российские правоохранительные органы и специальные службы слабо представлены в медийном поле, не обнародуют-
ся развернутые технические данные о вмешательстве, не детализируются механизмы вмешательства. Экспертный уровень именно 
по ЭКБ с точки зрения публичности также представлен слабо. 

Российский электоральный кейс отличает реактивность по отношению к Западу. Конфронтация с Западом является одним 
из путей, благодаря которому формируется собственная российская модель развития, хотя конкретизированный, эмпирически сформу-
лированный и понятный большинству населения образ будущего по-прежнему отсутствует. Электоральная кибербезопасность в рос-
сийском случае выполняет прежде всего идентитарную функцию, является своеобразным маркером деления на «своих» и «чужих». 
Тем не менее, нельзя не признать и успехи в цифровизации электоральных процессов РФ, которые могут рассматриваться и как внеш-
неполитический ресурс. 

Выводы 
Электоральная кибербезопасность – это политический фактор, который через легитимность выборов влияет на международ-

ную ситуацию и обстановку внутри государства существенным образом. Очевидно, что магистральная линия на «интернетизацию» 
политических процессов, в том числе выборов, будет нарастать с каждым годом. Это поднимает множество вопросов, которые могут 
быть успешно решены, если будут задействованы сразу несколько уровней: персональный (компетентность в сфере цифровых техно-
логий как новая грамотность), национальный (понятные, контролируемые независимыми инстанциями способы верификации подсчёта 
электронных голосов), международный (определение на межгосударственном уровне принципов взаимодействия и ненападения 
на критическую IT-инфраструктуру), глобальный (создание международного режима информационной и кибербезопасности через 
подписание обязывающих международных конвенций в сфере кибербезопасности, наделение институций наподобие Международного 
союза электросвязи ООН директивными наднациональными полномочиями). 

Кейсы США, Германии и России демонстрируют, что ЭКБ становится одним из основных факторов риска в двустороннем меж-
государственном взаимодействии. Окно возможностей для решения проблемы на международном уровне сохранялось, несмотря 
на накопленный груз взаимных претензий. Однако мощная конфронтация между Россией и Западом после начала реализации силово-
го сценария на Украине в конце февраля 2022 г., похоже, отодвигает этот процесс на неопределённый срок. 

С точки зрения национальных интересов России, проблема ЭКБ является стимулом для создания и распространения эффек-
тивной защищённой системы электронного голосования отечественной разработки. Необходимо сфокусироваться не столько на бес-
плодной дискуссии с Западом о нарушениях на выборах или их отсутствии, сколько на продвижении российских наработок в сфере ЭКБ 
на постсоветском пространстве и по линии БРИКС. Внедрение общих платформ для электронного голосования взаимно укрепит леги-
тимность политических систем множества незападных стран и сделает политические процессы более стабильными, предсказуемыми, 
ослабит социально-политические размежевания. 
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