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Аннотация. Актуальность исследования обусловлена растущей угрозой цифровой ради-

кализации молодежи в странах Глобального Юга, где высокая доля молодого населения и рас-
ширение доступа к интернету создают благоприятную среду для распространения экстремист-
ских идей. Цель работы заключается в выявлении ключевых факторов, механизмов и послед-
ствий цифровой радикализации молодежи, а также определении эффективных мер противодей-
ствия данному явлению. В исследовании использованы материалы из стран Юго-Восточной 
Азии, Ближнего Востока и Латинской Америки, применены методы case-study, контент-анализа 
социальных сетей, экспертных интервью и статистического анализа данных о распространении 
радикального контента. Основные выводы свидетельствуют о том, что экстремистские группы 
активно адаптируют пропаганду под локальные языки, культурные особенности и социальные 
проблемы, используя закрытые онлайн-сообщества и алгоритмы соцсетей. Успешные стратегии 
противодействия, как показано на примере Малайзии, Индонезии и Сингапура, сочетают техно-
логические решения (мониторинг контента с применением ИИ) с вовлечением гражданского 
общества и созданием альтернативных нарративов. Развитие систем раннего предупреждения 
на основе искусственного интеллекта и укрепление международного сотрудничества между гос-
ударствами, технологическими компаниями и НПО определены как ключевые направления 
для снижения рисков цифровой радикализации. 
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Abstract. The relevance of the study stems from the growing threat of digital radicalization among 

youth in Global South countries, where a high proportion of young populations and expanding internet 
access create fertile ground for the spread of extremist ideologies. The aim of the work is to identify 
key factors, mechanisms, and consequences of youth digital radicalization, as well as to determine ef-
fective countermeasures. The research draws on materials from Southeast Asia, the Middle East, and 
Latin America, employing methods such as case studies, social media content analysis, expert inter-
views, and statistical analysis of radical content dissemination. Key findings reveal that extremist 
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groups actively adapt propaganda to local languages, cultural contexts, and social issues, leveraging 
closed online communities and social media algorithms. Successful counter-strategies, as demonstrated 
by Malaysia, Indonesia, and Singapore, combine technological solutions (AI-driven content monitor-
ing) with civil society engagement and the promotion of alternative narratives. The development of AI-
based early warning systems and enhanced international cooperation among states, tech companies, 
and NGOs are identified as critical directions for mitigating digital radicalization risks. 
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artificial intelligence, civil society, online propaganda, international cooperation, religious extremism 
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Введение 
Стремительное развитие информационно-коммуникационных технологий, расширение 

доступа к интернету и социальным сетям создают благоприятную среду для распространения 
радикальных идей среди молодого поколения. Масштабы данного явления вызывают серьезную 
обеспокоенность международного сообщества, поскольку радикализация в виртуальном про-
странстве нередко приводит к реальным проявлениям экстремизма и терроризма. Особенно 
остро проблема цифровой радикализации проявляется в развивающихся странах, где сочетание 
социально-экономических проблем, политической нестабильности и демографических факто-
ров создает благоприятные условия для вовлечения молодежи в радикальные движения через 
цифровые каналы коммуникации. По данным ООН, в странах Глобального Юга проживает бо-
лее 90 % молодого населения планеты в возрасте от 15 до 24 лет [48], при этом уровень проник-
новения интернета в некоторых регионах превышает 70 % [22]. 

Целью исследования является выявление ключевых факторов, механизмов и последствий 
цифровой радикализации молодежи в странах Глобального Юга, а также определение эффек-
тивных мер противодействия данному явлению. Научная значимость определяется недостаточ-
ной изученностью специфики процессов цифровой радикализации молодежи в контексте стран 
Глобального Юга. Большинство существующих исследований сфокусированы на опыте разви-
тых государств, тогда как особенности данного явления в развивающихся странах требуют от-
дельного углубленного анализа. 

Методология исследования базируется на междисциплинарном подходе, сочетающем ме-
тоды политической науки, социологии, психологии и исследований в области информационных 
технологий. Применяются методы case-study, контент-анализа материалов социальных сетей 
и мессенджеров, экспертных интервью, а также статистического анализа данных о распростра-
нении радикального контента в цифровой среде. 

Основная часть 
Теоретические основы исследования цифровой радикализации 
Феномен цифровой радикализации молодежи требует теоретического осмысления в кон-

тексте современных социально-политических процессов. В научном дискурсе под цифровой ра-
дикализацией понимается процесс формирования экстремистских убеждений и моделей пове-
дения посредством использования цифровых технологий, социальных сетей и онлайн-платформ 
[26, c. 1235]. Динамичный характер развития информационно-коммуникационных технологий су-
щественно трансформирует традиционные механизмы радикализации, создавая новые каналы рас-
пространения радикальных идей и вовлечения молодежи в экстремистскую деятельность. Адек-
ватные научные определения терроризма способствуют разрушению некоторых историософских 
концепций, которые в последние десятилетия превратились в устойчивые политические мифы. 
Одной из наиболее известных является теория «столкновения цивилизаций» [1, c. 30]. 

По определению Международного центра по противодействию терроризму (ICTC), циф-
ровая радикализация включает три ключевых компонента: систематическое воздействие через 
онлайн-платформы, формирование замкнутых виртуальных сообществ и постепенное погруже-
ние в радикальную идеологию через алгоритмы социальных сетей [41]. Исследования ICTC под-
тверждают связь между длительностью пребывания в радикальных онлайн-сообществах и сте-
пенью принятия экстремистских взглядов [12, c. 4]. 

Специфика цифровой среды, характеризующаяся анонимностью, трансграничностью и вы-
сокой скоростью распространения информации, создает благоприятные условия для манипулятив-
ного воздействия на сознание молодых людей. Высокий уровень безработицы среди молодежи, 
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ограниченный доступ к качественному образованию, социальное неравенство и политическая 
маргинализация создают благодатную почву для распространения радикальных идеологий че-
рез цифровые каналы коммуникации [10, c. 339]. По данным Международной организации 
труда, уровень молодежной безработицы в развивающихся странах в среднем превышает 20 %, 
что существенно повышает риски радикализации [17]. 

В исследованиях отмечено, что форумы и чаты стали одними из основных площадок 
для взаимодействия участников радикальных движений. Платформы позволяют создавать чув-
ство общности и коллективной принадлежности, что особенно важно для вовлечения новых 
участников. Цифровые технологии сыграли решающую роль в переходе от статичных сайтов 
к более интерактивным формам связи, включая чаты и форумы, где взаимодействие стало более 
активным и менее подверженным контролю со стороны властей. Появление “Web 2.0” привело к 
стремительному развитию интерактивных систем связи, что открыло перед радикальными груп-
пами новые возможности для пропаганды и координации своих действий [27, c. 118]. По мере раз-
вития этих технологий наблюдался сдвиг в стратегиях привлечения: от использования контента на 
арабском языке к созданию материалов на английском, что расширило аудиторию и привлекло 
новых сторонников по всему миру [26, c. 1240]. Данные изменения позволили радикальным дви-
жениям создавать архивы и базы данных, которые служат инструментами для распространения 
идеологии и поддержания постоянного контакта с единомышленниками. Анонимность в таких он-
лайн-сообществах, как отмечается в исследованиях, содействует укреплению связей среди участ-
ников, облегчает обсуждение запретных тем и позволяет пользователям действовать в безопасно-
сти, избегая ответственности за свои виртуальные высказывания [9, c. 124]. 

Ключевые тенденции цифровой радикализации молодежи в государствах Глобального Юга 
Хотя связь молодежи с вопросами безопасности не является новым феноменом, современ-

ный этап характеризуется переходом от локального и национального к глобальному уровню рас-
смотрения молодежи как фактора безопасности [43, c. 502]. Данный переход произошел через 
двойное движение, ускорившееся с 1990-х гг.: с одной стороны, социальная категория молодежи 
стала предметом растущего внимания в международной политике развития, отчасти из-за ее по-
лезности для неолиберального проекта пересмотра и размывания социальных гарантий; с дру-
гой – политика и дискурс развития стали все теснее связываться с глобальными проблемами 
безопасности после окончания холодной войны и начала «войны с терроризмом» [40, c. 856]. 

В контексте стран Глобального Юга специфика цифровой радикализации определяется 
преобладанием мобильного интернета как основного канала доступа к цифровым платформам. 
По данным Ассоциации GSMA за 2024 г., в странах Африки и Юго-Восточной Азии более 80 % 
пользователей выходят в интернет преимущественно через мобильные устройства, что влияет 
на форматы распространения радикального контента [42]. Социальные платформы становятся 
инструментом формирования виртуальных сообществ единомышленников, разделяющих экс-
тремистские взгляды. В странах Глобального Юга, где системы модерации контента зачастую 
менее эффективны, проблема распространения радикального контента стоит особенно остро. 
Социальные сети и мессенджеры становятся площадкой для координации действий радикаль-
ных групп, рекрутинга новых членов и распространения экстремистской идеологии [47, c. 3]. 

Концептуальное понимание цифровой радикализации базируется на взаимосвязи техноло-
гической инфраструктуры (социальные платформы), контентной составляющей (радикальные 
материалы) и поведенческого компонента (изменение установок пользователей). В странах Гло-
бального Юга данные элементы приобретают дополнительную специфику за счет культурных 
особенностей, языкового разнообразия и местных практик использования цифровых техноло-
гий, что требует учета при анализе механизмов радикализации [11, c. 148]. 

В условиях развивающихся стран существенное влияние на процессы цифровой радикализа-
ции оказывают традиционные социальные институты и культурные практики. Цифровые плат-
формы позволяют адаптировать радикальный контент под локальный социокультурный контекст, 
повышая эффективность пропагандистского воздействия на молодежную аудиторию [23, c. 533]. 

Пандемия COVID-19 создала уникальные условия для усиления цифровой радикализации, 
особенно в Центральной и Южной Азии. Политическая и экономическая нестабильность, усу-
губленная глобальной пандемией, повысила уязвимость молодежи к дезинформации и экстре-
мистской пропаганде через интернет [2, c. 740]. Дестабилизирующие последствия COVID-19 
в сочетании с социальными проблемами создают идеальные условия для радикальных органи-
заций, которые используют интернет для вербовки новых участников [5, c. 58]. Террористиче-
ские группы успешно адаптировали свои методы пропаганды, чтобы включить нарративы,  
основанные на страхах и неуверенности, вызванных пандемией. В частности, экстремисты ис-
пользуют онлайн-платформы для распространения тезисов о том, что мусульманское сообще-
ство подвергается нападкам и что религию необходимо защищать любой ценой.  
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Цифровая радикализация молодежи в контексте социальных конфликтов 
Кризисные обстоятельства и социальные трудности создают идеальные условия для экс-

тремистских организаций, которые адаптировали свои методы под социально-политические си-
туации в государствах, чтобы охватить более широкую аудиторию через цифровые каналы 

В государствах Ближнего Востока молодые пользователи составляют основную целевую 
аудиторию радикальных онлайн-сообществ [15, c. 41]. В Афганистане, после вывода войск 
США в 2021 г. и восстановления власти Талибана1, отмечено активное использование социаль-
ных сетей для мобилизации поддержки и распространения экстремистских идей [20, c. 134]. 
Пропагандисты создавали нарративы о «победе» над Западом и распространяли их через Twitter 
и другие платформы, что способствовало привлечению новых сторонников и расширению числа 
радикальных группировок за пределами страны [28, c. 47]. Негативная репрезентация и ошибочное 
отождествление ислама с насильственным экстремизмом, получившие широкое распространение 
в западных медиа, существенно затрудняют формирование ключевых альянсов с местными сооб-
ществами и племенными лидерами, чья поддержка необходима для противодействия экстремизму, 
особенно в сельских районах. Как отмечается в докладе RAND, племенная культура и аффилиация 
могут играть существенную роль в том, насколько радикальные, насильственные формы исла-
мизма процветают в некоторых регионах Ближнего Востока и Южной Азии [36]. 

Отдельного внимания требует проблема противодействия «искаженным перспективам», 
возникающим из-за массового распространения дезинформации в социальных сетях и других 
каналах цифровой коммуникации относительно текущих событий, религиозных постулатов, 
масштабов повстанческих движений и других аспектов. Кампании по дезинформации не ограни-
чиваются событиями в странах Центральной Азии или вопросами насильственного исламского 
экстремизма [3, c. 33]. Скорее, они представляют собой «движущиеся мишени» в глобальном ки-
берпространстве, охватывая международные и местные новости, политику и, в последнее время, 
события, связанные с пандемией COVID-19 и выводом американских войск из Афганистана. Лож-
ные нарративы, отождествляющие ислам с насильственным экстремизмом, являются лишь одним 
примером того, как цифровая дезинформация, используемая как оружие, может стать опасной [14, 
c. 19]. Как отметил генерал Р. Кларк, командующий U.S. SOCOM, выступая на третьей двухгодич-
ной конференции по конкуренции великих держав (GPCC), социальные медиа трансформировали 
политическую борьбу, позволяя осуществлять информационные операции с беспрецедентной ско-
ростью и масштабом, усиленные технологиями в киберпространстве [19]. 

Наиболее показательным примером религиозной радикализации через цифровые каналы 
коммуникации выступает деятельность ИГИЛ2 в странах Юго-Восточной Азии, где террористи-
ческая группировка создала разветвленную систему онлайн-пропаганды, ориентированную 
на молодежную аудиторию. Опыт Индонезии, крупнейшей мусульманской страны мира, демонстри-
рует масштабы проблемы религиозной радикализации в цифровом пространстве: за период 2019–
2023 гг. через социальные сети и мессенджеры было завербовано свыше 1200 молодых индонезий-
цев, присоединившихся к радикальным группировкам [7, c. 1092]. В 2023 г. отчет “We Are Social” 
показал, что Индонезия занимает четвертое место в мире по количеству пользователей Facebook и пя-
тое место по количеству пользователей Twitter [13]. Экстремистские группы в Индонезии исполь-
зуют социальные медиа для коммуникации с молодежью, обучения и сбора средств онлайн. Вер-
бовка осуществляется через онлайн-игры, пропагандистские видео на YouTube и призывы к приоб-
ретению оружия [38, c. 239]. Распространение пропаганды ИГИЛ3 через индивидуальные аккаунты 
в Twitter вызывает обеспокоенность возможностью «одиночных» атак, хотя такие случаи крайне 
редки в Индонезии [4, c. 31].  

Технологии цифровой радикализации включают создание привлекательного визуального 
контента, использование локальных языков и диалектов, апелляцию к религиозным чувствам 
и традиционным ценностям [46, c. 28]. Радикальные группировки формируют закрытые онлайн-
сообщества, где происходит постепенная идеологическая обработка молодых людей через си-
стему менторства и peer-to-peer коммуникации. Мониторинг социальных сетей показывает рост 
числа аккаунтов, распространяющих религиозно-экстремистский контент на индонезийском, 
малайском и тагальском языках [30, c. 8]. 

Социальная радикализация молодежи через цифровые платформы получила широкое рас-
пространение в странах Латинской Америки. Протестные движения в Чили и Колумбии 2019–
2021 гг. продемонстрировали потенциал социальных сетей для мобилизации молодежи и радика-
лизации социального протеста. Мирные демонстрации трансформировались в насильственные ак-
ции под влиянием радикального контента в социальных сетях [37, c. 68].  

                                           
1 Организация признана террористической на территории Российской Федерации. 
2 Организация признана террористической на территории Российской Федерации. 
3 Организация признана террористической на территории Российской Федерации. 
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Массовые протесты, начавшиеся в октябре 2019 г. в Чили, стали одним из крупнейших 
социальных потрясений в стране за последние десятилетия и привлекли внимание мировой об-
щественности. Инициатором этих протестов послужило казавшееся на первый взгляд незначи-
тельным событие – повышение цен на проезд в метро в столице Сантьяго. Однако это повыше-
ние стало лишь катализатором для накопившегося социального недовольства и вскрыло глубо-
кие социально-экономические проблемы, с которыми сталкивались многие граждане, особенно 
молодежь [18, c. 229]. Социальные сети сыграли ключевую роль в организации и мобилизации 
протестующих, позволив молодежи использовать их для быстрого обмена информацией и коор-
динации действий. Twitter, Facebook и Instagram стали платформами, на которых распространя-
лись сообщения о планируемых акциях, время и место их проведения, а также предупреждения 
о действиях полиции [21, c. 6]. Многие активисты использовали хэштеги, такие как 
#ChileDesperto (Чили проснулась), чтобы объединить усилия и показать миру, что это движение 
не ограничивается вопросом повышения стоимости проезда, а касается системных проблем, та-
ких как неравенство доходов, недостатки в системе здравоохранения и образования [31, c. 37]. 

В Колумбии масштабная цифровая радикализация молодежи приобрела особую интенсивность 
в период социальных протестов 2021 г., известных как «Paro Nacional», когда социальные сети транс-
формировались в ключевой инструмент эскалации изначально мирных демонстраций в радикальные 
формы протеста [35, c. 12]. Анализ цифровой активности за период апрель – июль 2021 г. свидетель-
ствует о формировании системной инфраструктуры онлайн-координации насильственных действий, 
охватившей множество социальных платформ [6, c. 29]. 

Первоначальная мобилизация молодежи осуществлялась преимущественно через Twitter, 
где хештеги #ParoNacional и #SOSColombia ежедневно генерировали свыше 5 млн публикаций. Ис-
следование контента позволило идентифицировать сеть из примерно 2000 аккаунтов, целенаправ-
ленно работающих на радикализацию протестного движения с использованием технологий машин-
ного обучения для автоматизированного распространения призывов к насильственным действиям 
[35, c. 100]. Параллельно мессенджеры WhatsApp1 и Telegram превратились в закрытые каналы ко-
ординации радикальных групп через создание чатов «Primera Línea», где распространялись деталь-
ные инструкции по противодействию полиции и организации атак на государственные учреждения. 
Мониторинг выявил функционирование более 500 подобных групп с общим числом участников, 
превышающим 200 тыс. человек, преимущественно в возрасте от 16 до 25 лет [24, c. 19]. 

Национальные стратегии противодействия цифровой радикализации 
Показательные результаты в сфере противодействия цифровой радикализации демонстри-

руют страны Юго-Восточной Азии, где накоплен значительный опыт борьбы с религиозным 
экстремизмом в онлайн-пространстве. Малайзия и Сингапур разработали стратегии, сочетаю-
щие технологические инновации с активным вовлечением гражданского общества. Индонезия 
успешно реализует программы по работе с религиозными лидерами и молодежными организа-
циями для создания позитивного контента в социальных сетях. 

Малайзия продемонстрировала успешный подход в противодействии цифровой радикализа-
ции молодежи через реализацию программы “Digital Youth Resilience”. Инициатива, запущенная 
в 2020 г., объединила усилия государственных структур, технологических компаний и граждан-
ского общества для создания комплексной стратегии, направленной на повышение устойчивости 
молодежи к экстремистскому влиянию в цифровой среде [39, c. 140]. Образовательные модули 
включали развитие способности анализировать информацию, оценивать ее достоверность и выяв-
лять предвзятость, а также обучение методам проверки фактов и распознавания фейковых новостей.  

Индонезийский подход фокусируется на развитии альтернативных нарративов в социаль-
ных сетях через сотрудничество с религиозными лидерами и молодежными организациями. 
Национальное контртеррористическое агентство (BNPT) разработало программу “Digital 
Pesantren”, направленную на трансформацию традиционных исламских школ в центры продви-
жения умеренного ислама через социальные сети [32, c. 220]. Уникальность индонезийского 
подхода заключается в активном вовлечении двух крупнейших мусульманских организаций 
страны – Нахдатул Улама и Мухаммадия, совокупно насчитывающих более 80 млн последова-
телей [16, c. 27]. Таким образом, была создана сеть молодежных цифровых амбассадоров, кото-
рые ежедневно производят контент на индонезийском языке, продвигающий ценности умерен-
ного ислама и межрелигиозной толерантности. Молодежные организации, такие как “Young 
Peacemakers”, объединяют более 5000 активистов, которые проводят онлайн-кампании по про-
движению межрелигиозного и межэтнического диалога. Молодые лидеры используют креатив-
ные форматы контента – от коротких видео для TikTok до подкастов и онлайн-фестивалей, адап-
тируя традиционные религиозные послания под современные цифровые форматы. 

                                           
1 Принадлежит компании Meta, деятельность которой признана экстремистской и запре-

щена на территории Российской Федерации. 
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Сингапур реализует высокотехнологичную стратегию противодействия цифровой радика-
лизации, основанную на сочетании жесткого законодательного регулирования с масштабными 
инвестициями в развитие позитивных цифровых инициатив. Закон о защите от онлайн-манипу-
ляций и дезинформации (POFMA), принятый в 2019 г., предоставил правительству широкие 
полномочия по контролю за цифровым контентом и оперативному реагированию на распростра-
нение экстремистских материалов в социальных сетях [33]. Министерство внутренних дел Син-
гапура создало специализированное подразделение цифровой разведки, использующее передо-
вые технологии искусственного интеллекта для мониторинга социальных сетей на четырех офи-
циальных языках страны. Система раннего предупреждения позволяет выявлять признаки ради-
кализации на начальных этапах через анализ поведенческих паттернов пользователей и семан-
тический анализ контента.  

Отличительной особенностью сингапурского подхода является акцент на развитие государ-
ственно-частного партнерства в сфере цифровой безопасности. Правительство создало хаб “Digital 
Defense Alliance”, объединяющий ведущие технологические компании, исследовательские центры 
и правоохранительные органы. В рамках альянса разрабатываются новые технологические решения 
для противодействия радикализации, включая системы автоматического распознавания экстре-
мистского контента на основе нейросетей [25, c. 640]. Значительные ресурсы направляются на под-
держку позитивных молодежных инициатив в цифровом пространстве. Государственный фонд 
“Digital Youth Innovation” ежегодно финансирует более 100 молодежных проектов, направленных 
на развитие межкультурного диалога и продвижение ценностей мультикультурного общества через 
социальные сети. Особое внимание уделяется проектам, использующим инновационные форматы 
контента – от иммерсивных VR-экспериенсов до интерактивных образовательных игр [45, c. 172]. 

Сингапур активно развивает международное сотрудничество в сфере противодействия 
цифровой радикализации. Страна инициировала создание региональной платформы обмена ин-
формацией об экстремистском контенте, объединяющей правоохранительные органы стран 
АСЕАН. Сингапурский центр передового опыта по противодействию терроризму регулярно 
проводит международные тренинги по выявлению и предотвращению онлайн-радикализации. 

Выводы 
В странах Глобального Юга наблюдается формирование гибридных идеологий, сочетаю-

щих элементы религиозного экстремизма, этнического национализма и социального протеста. 
Цифровые платформы становятся пространством для синтеза радикальных идей и создания но-
вых форм экстремистской пропаганды, ориентированной на молодежную аудиторию. Прогнози-
руя развитие ситуации на среднесрочную перспективу, следует ожидать дальнейшего усиления 
роли цифровых технологий в процессах радикализации молодежи. Расширение доступа к интер-
нету и смартфонам в странах Глобального Юга создаст дополнительные возможности для распро-
странения радикального контента. Технологические инновации, включая развитие систем вирту-
альной реальности и deepfake, позволят экстремистским группировкам создавать более убедитель-
ные пропагандистские материалы. 

Результаты исследования указывают на необходимость совершенствования международных 
механизмов противодействия цифровой радикализации. Перспективным направлением представ-
ляется развитие систем раннего предупреждения, основанных на технологиях искусственного ин-
теллекта и анализе больших данных. Фактором успешного противодействия цифровой радикали-
зации молодежи станет укрепление международного сотрудничества между правоохранитель-
ными органами, технологическими компаниями и организациями гражданского общества.  
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