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Аннотация. Статья посвящена изучению феномена социальных сетей как регулятора, стабилизатора 

и «управленца» общественным мнением, что становится особенно актуальным в «ковидную эпоху». Цель исследова-
ния заключается в рассмотрении конкретных примеров и анализе основных тенденций влияния сетевых сообществ 
на общественное мнение, кроме того, предпринята попытка проанализировать последствия такого влияния на форми-
рование общественной психологии в России в ближайшие годы. Автор предпринимает попытку создать на основе 
небольшого количества статей по теме в научных журналах и информации, размещѐнной в интернете, картину 
направленного воздействия социальных сетей на пользователей сети Internet с целью изменения их идеалов, ценно-
стей, мировоззрения. Проведѐнный автором социально-философский и контент-анализ показал, что управление об-
щественным мнением в соцсетях может быть как позитивным, сплачивающим общество, так и негативным, порожда-
ющим протесты, фальсификацию правды, недоверие к власти и друг другу. При этом роль государства в ограничении 
манипуляций с общественным мнением возрастает пропорционально росту деструктивных влияний на общественную 
психологию. Через анализ сущности понятий «астротурфинг», «информационный вброс», «протестная дезинформа-
ция» И. В. Востриков приходит к выводу, что сама специфика общения и передачи информации в Сети сегодня под-
талкивает к использованию социальных сетей не только как средства коммуникации, но и как влиятельного «внушите-
ля» определѐнной идеологии. А потому в условиях латентной подготовки к информационной войне и государству, 
и прогрессивной общественности необходимо консолидировать усилия по предотвращению манипуляций в идеологи-
ческой сфере через социальные сообщества в интернете.   
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Abstract. The article is devoted to the study of the phenomenon of social networks as a regulator, stabilizer and "man-

ager" of public opinion, which becomes especially relevant in the "covid era". The purpose of the study is to consider concrete 
examples and analyze the main trends of the influence of online communities on public opinion, in addition, an attempt is made 
to analyze the consequences of such influence on the formation of social psychology in Russia in the coming years. The au-
thor attempts to create, based on a small number of articles on the topic in scientific journals and information posted on the 
Internet, a picture of the directed impact of social networks on Internet users in order to change their ideals, values, and 
worldview. The author's socio-philosophical and content analysis showed that the management of public opinion in social 
networks can be both positive, rallying society, and negative, generating protests, falsification of the truth, distrust of the au-
thorities and each other. At the same time, the role of the state in limiting manipulation of public opinion is increasing, in pro-
portion to the growth of destructive influences on social psychology. Through the analysis of the essence of the concepts of 
"astroturfing", "information stuffing", "protest disinformation", I.V. Vostrikov comes to the conclusion that the very specifics of 
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communication and information transmission in the Network today pushes the use of social networks not only as a means of 
communication, but also as an influential "inspirer" of a certain ideology. Therefore, in conditions of latent preparation for an 
information war, both the state and the progressive public need to consolidate efforts to prevent manipulation in the ideological 
sphere through social communities on the Internet. 
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Введение 
В современном мире социальные сети всѐ сильнее и ощутимее встраиваются в жизнь человека. 

Причѐм если в середине «нулевых» годов они рассматривались, в основном, как средство коммуникации 
и приятного времяпрепровождения, то в последние пять – семь лет они неожиданно обрели также спо-
собность играть серьѐзную управляюще-командную роль, способность указывать отдельным индивидам 
и даже некоторым социальным группам, как им поступать и развивать свою деятельность в той или иной 
жизненной ситуации. 

Ещѐ более актуальной управляющую функцию социальных сетей сделала «ковидная эпоха», с са-
мого начала третьего десятилетия XX в. Разумеется, исследований, прямо подтверждающих этот тезис, 
пока немного [3; 5; 8], однако появление новых обширных работ по теме, думается, – вопрос времени. 
В любом случае нельзя не признать усиление роли социальных сетей в формировании и преобразовании 
общественного мнения. 

Целью данного исследования является социально-философский анализ феномена управления 
общественным мнением через социальную сеть. Но что же понимается под этим термином? Согласно 
одному из наиболее распространѐнных определений, представленных во Всемирной энциклопедии, – 
это «онлайн-платформа, которая используется для общения, знакомств, создания социальных отноше-
ний между людьми, которые имеют схожие интересы или офлайн-связи, а также для развлечения… 
и работы» [13]. Ключевым фрагментом данной дефиниции необходимо считать создание социальных 
отношений, в процессе которых и складываются определѐнные управленческие идеи, принципы, ценно-
сти и идеалы, отличные от тех, что проявляются в офлайн-коммуникации. Именно через основу социаль-
ных сетей – пользователей виртуальных сообществ – проходит большое количество сложной, неодно-
значной, но при этом легко усваиваемой информации, позволяющей вовлечь большую часть участников 
той или иной сети в информационные противостояния, крайней степенью которых выступают информа-
ционные войны. Человечество не должно допустить глобальной информационной войны, и одним 
из методов борьбы против неѐ может являться изучение механизмов воздействия соцсетей на обще-
ственное сознание и, шире, мировоззрение. Новизна же данного исследования заключается в анализе 
конкретных примеров влияния конкретных социальных сетей на общественную психологию, обобщении 
этих примеров в единую систему. 

Основная часть 
Трудно не согласиться с А. А. Васильевым (иеромонахом Тихоном), утверждающим, что сегодня 

«…практически любой конфликт находит своѐ отражение в сети Интернет, и часто от образа в этом “зер-
кале” зависит конечный результат противоборства соперничающих сторон» [2, с. 208]. Развивая свою 
мысль, богослов полагает, что организованные в онлайн-пространстве структуры могут предложить сво-
им читателям качественно новый уровень преподнесения информации, создающий иллюзии еѐ объек-
тивности и свободы оперирования материалом, тогда как на самом деле это не так. А инструментарий 
в виде возможности создания групп, календаря, публикации файлов всевозможных форматов и исполь-
зования огромного количества мобильных приложений увеличивают возможности формирования обще-
ственного мнения и «заигрывания» с ним в разы.  

Хотелось бы добавить, что современная информационная среда «оттеняет» индивидуальность 
Личности, обуславливая дефицит внимания к каждому отдельно взятому человеку. В социальных сетях 
происходит «преодоление» этого дефицита внимания, особенно в тематических группах, где человеку 
кажется, что он нашѐл единомышленников, может свободно репостить информацию, лайкать, комменти-
ровать. Нет необходимости говорить, что всѐ это можно использовать для трансформации взглядов 
не только одного человека, но и целых социальных групп как в благих, так и не очень, целях. К сожале-
нию, в последнее время преобладает тенденция управления группами людей и их взглядами на жизнь 
именно с неблаговидными целями. 

Главным «убойным орудием» социальных сетей принято считать их достоверность, осознанно 
или неосознанно используемую владельцами данных ресурсов для ненавязчивого, но весьма эффектив-
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ного убеждения интернет-пользователей в своей правоте. Причѐм людей убеждает в достоверности 
информации то, что ею могут делиться как администраторы групп, так и их рядовые участники. 
Например, в конце 2021 г. в одной из крупных (свыше 10 000 участников) «проправительственных» групп 
сети «ВКонтакте» был выложен ролик одного из обычных пользователей, целью которого было показать 
ошибочность официальных сведений о продолжительности жизни среди мужского и женского населения 
в России. Проходя с камерой по одному из провинциальных кладбищ РФ, «журналист» осуществлял 
видеофиксацию дат рождения и смерти похороненных. На основании этой съѐмки было заявлено, что 
после сопоставления возраста на момент смерти примерно тысячи мужчин и женщин, похороненных 
на кладбище N, можно прийти к выводу, что средний возраст мужчин более чем на 10 лет меньше офи-
циально заявленного, а женщин – примерно на 8,5 лет. Для большей убедительности автор ролика до-
бавляет в конце, что эти данные нельзя признать стопроцентно достоверными, но они показывают об-
щую тенденцию неправильного подсчѐта средней продолжительности жизни в России. Несмотря на то, 
что эта условная группа состояла из участников, поддерживающих действия и решения правительства, 
«шквала» негативных комментариев под данным роликом не наблюдалось, напротив, многие ставили 
«лайки» и репостили видео. Названные выше обстоятельства, безусловно, не могут судить о тотальном 
изменении участниками группы своих взглядов, но они позволяют говорить о возможной трансформации 
отношения некоторых членов сообщества к конкретным проблемам именно благодаря достоверности, 
а, возможно, и сопричастности – ведь снять подобный ролик теоретически может любой участник почти 
что любой группы. 

Следующее важное обстоятельство – визуальная привлекательность идей и идеологий, располо-
женных в интернет-пространстве. Яркие, заманчивые названия пабликов, обилие графической и звуковой 
информации, гармонично дополняющей друг друга, позволяют человеку легче определиться с более 
имманентными ему взглядами и ценностями и, в конечном счѐте, самоидентифицировать себя с той 
или иной политической, культурной, социальной, религиозной группировкой. Надо ли говорить о том, 
что подобные обстоятельства расслабляют человека, обеспечивают ему обстановку доверительности 
в эпоху, когда в обществе возобладали противоположные «…тенденции деконсолидации, депрофессио-
нализации, интеллектуальной и духовной деградации» [12, с. 3], делая его тем самым лѐгким, безропот-
ным, на всѐ согласным объектом управления. 

В основе любой социальной сети лежит хорошо завуалированное и ощущаемое, скорее, подсозна-
тельно чувство поддержки единомышленников. «Ныряя» в интернет, человек ищет близкую по духу лич-
ность, которой можно безбоязненно открыться, в том числе, и в силу веры в анонимность «Всемирной 
паутины». Довольно многое в этой связи зависит от того, насколько демократично выстроены отношения 
между «верхами» социальных групп и всеми остальными. Разрыв между статусами «лидер группы» 
и «рядовой участник» не должен быть нарочито большим. К примеру, рядовым участникам сетей 
не должны запрещаться публикации постов, не полностью разделяющих политику руководства, а ком-
ментарии к этим постам не стоит засыпать враждебными ответами, в которых участники могут почув-
ствовать «давление сверху». Сказанное особенно актуально в свете реакций на острые политические 
события, однозначная оценка которым ещѐ не дана, например текущие волнения в Казахстане или не-
давнее политическое противостояние президента А. Лукашенко и оппозиции в Белоруссии. 

Все названные выше актуализаторы влияния социальных сетей на общественное мнение, разуме-
ется, не стоит рассматривать ни как однозначно положительные, ни как безусловно негативные. 
Всѐ зависит от того, какие конечные цели преследуются таким управлением. Впрочем, в последнее вре-
мя вводятся термины, несущие однозначно негативный оттенок, отражающий уже не управление, а пря-
мую манипуляцию общественным мнением. Таковым является астротурфинг, преследующий цель искус-
ственного формирования общественного мнения и создающий видимость широкой общественной под-
держки. Метод осуществления астротурфинга прост и идеально подходит для интернет-среды: масштаб-
ное, даже массированное комментирование с использованием шаблонных средств для вытеснения ре-
ального мнения людей по «болевым точкам» современности. Могут быть созданы даже целые интернет-
компании, убеждающие интернет-сообщество в том, что «большинство» требует или призывает к чему-то 
конкретному, либо, напротив, выступает против чего-либо.  

Инструментарий астротурфинга разнообразен и включает в себя своеобразный минимум приѐмов 
для управления общественным мнением: создаются группы специально обученных людей для размеще-
ния постов, комментариев, информационных топиков и т. п. в социальных группах; продвигаются либо, 
наоборот, подвергаются троллингу идеи или группы идей, а также накручиваются просмотры или лайки 
для поднятия новости в рейтинге [7]. Здесь влияние на общественное мнение осуществляется посред-
ством PR-профессионалов или, реже, простых «наѐмных» интернет-пользователей, наполняющих соци-
альные сети контентом нужной идеологической направленности. Проблема заключается здесь в том, 
что количество астротурферов не поддаѐтся даже приблизительной оценке, соответственно, не всегда 
понятно, имеет ли пользователь социальных сетей дело с реальным общественным мнением либо его 
формируют целые группировки специально обученных, хорошо знающих своѐ дело людей. Впрочем, 
иногда в интернет-пространстве проскакивает информация о численности астротурферов в какой-либо 
стране. Например, в 2008 г. британский таблоид “The Guardian” привѐл информацию, что в Китае насчи-
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тывается примерно 300 тысяч «формировальщиков общественного мнения», целью которых было  
отражение информационной атаки на Поднебесную, начавшейся после того, как были обнародованы 
факты массового отравления детей китайской «молочкой» [10].  

Нет сомнений в том, что начало третьего десятилетия XXI в. астротурферы сосредоточились 
на планомерном освоении именно социальных сетей, поскольку их проще адаптировать под использова-
ние ботов: программ, выполняющих в автоматическом режиме или через заданные промежутки времени 
действия, присущие обычному пользователю. Организация слаженных действий ботов сегодня входит 
в сферу интересов не только технологов корпоративных лобби или маркетологов; этим, как выясняется, 
надѐжным инструментом активно пользуются политтехнологи и даже государственные спецслужбы, ос-
новной целью которых являются даже не отдельные участники социальных сетей, но целые сетевые 
сообщества. Задача тотального подчинения общественного мнения уловкам астротурферов пока 
не представляется выполнимой, но новые ресурсы и возможности организаторов таких проектов перево-
дят названный феномен на новый технологический уровень, позволяющий интегрировать мощные про-
граммные средства с возросшим собственно человеческим потенциалом.  

Если верить влиятельному американскому блогу “Daily Kos”, современные астротурфинговые ком-
пании имеют возможности для управления личными учѐтными записями каждого астротурфера, что со-
здаѐт впечатление присутствия большой поддержки того или иного действия корпорации или правитель-
ства. Уже упомянутое немаловажное ощущение достоверности усиливают возможности генерации всех 
«опорных точек», отличающих реального интернет-пользователя от фейка: имя, адрес электронной по-
чты, регулярная активность, даже наличие определѐнного количества друзей. «Натуральность» аккаунта 
может поддерживаться автоматической публикацией постов, ссылками на контент, размещѐнный 
на других интернет-площадках, искусственным «состариванием» страничек [9, с. 329–330]. Со временем 
наверняка будут появляться и новые приѐмы, уменьшающие сомнения в подлинности аккаунтов, обилие 
которых может буквально взорвать интернет изнутри, лишить его остатков конструктивности в обмене 
мнениями. И в этом случае можно забыть о понятии онлайн-демократии в соцсетях, что можно рассмат-
ривать в качестве весьма тревожного симптома развития общества. 

Разумеется, астротурфинг является внешним проявлением более глубинных, серьѐзных проектов 
управления общественной психологией. Под ними мы понимаем теоретико-методологические изыскания, 
ставящие своей целью появление новых идей, аксиологических ориентиров и идеологий. Причѐм, чтобы 
общественное мнение восприняло эти идеи как «родные», необходимо, чтобы они были понятны, обще-
доступны и, в идеале, не требовали существенной технической поддержки, в том числе посредством 
астротурфинга. Стоит признать, однако, что разработка идеологий – весьма ресурсоѐмкий и длительный 
процесс, поэтому в нѐм могут принять участие властные структуры или транснациональные корпорации 
со стороны заказчика, а со стороны исполнителя – крупные социальные сети вроде ВКонтакте.  

Таким образом, можно констатировать, что проблема привлечения внимания или даже манипуля-
ции им должна обеспечиваться сильными технологическими решениями, опираться на создание и при-
менение адекватного поставленной задаче информационного и технического инструментария. Так, ана-
литик И. Ашманов предложил действенный математический метод обнаружения противоречий между 
новостными потоками в социальных сетях (или шире, в интернет-медиа) и целенаправленно влияющими 
на общественную психологию «вбросами» [1]. Определяя понятие информационного вброса, Ашманов 
делает акцент на сознательности появления в соцсетях ангажированной информации, преследующей 
определѐнную цель. Автор подчѐркивает, что, собственно, новостью эта информация не является  
и не может являться в силу своей искусственности. А хорошо организованные вбросы и разного рода 
«негативистские» компании для несведущего человека выглядят совершенно естественно, потому  
их и применяют так часто в качестве средств для информационных атак.  

Впрочем, даже при кажущейся достоверности имеется ряд признаков, указывающих на то, 
что пользователи сети имеют дело с информационной атакой. Поскольку эти признаки обстоятельно 
рассмотрены автором вышеназванной работы, позволим себе обозначить их схематично. 

Первый признак – характер новости. Нередко старая новость по теме искусственным образом вы-
водится в топ, где с ней работают уже «специалисты по контенту».  

Второй признак – намеренное искажение истины для создания шумихи вокруг новости, «ловли хайпа». 
Третий признак – характер и особенности распространения. Какое-либо «естественное» событие 

распространяется в интернете как хаотическая череда публикаций, причѐм публикации эти создаются 
разными авторами из различных регионов страны (земного шара) и выдержаны в различном тоне. Если 
же происходит вброс, то множество авторов примерно в одно и то же время постят практически одно 
и то же, образуя поддающийся технической фиксации «пик активности».  

Четвѐртый признак – соотношение количества перепечаток (репостов) и оригиналов сообщения. 
Учитывать здесь необходимо именно авторские сообщения и созданную на их основе «новую» информа-
цию, когда специально обученный человек меняет местами абзацы, добавляет новые слова, формули-
ровки, после чего текст преподносится как авторский. Если оригиналов очень мало (не более пяти), 
то имеет место информационный вброс. 
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Пятый признак – характеристики аккаунта в социальной сети, с которого подаѐтся информация. 
Чаще всего под вброс, призванный направить общественное мнение в нужную сторону, готовится  
малопопулярный аккаунт, закрывающийся сразу после публикации «сенсационной» новости. Его мис-
сия – подогреть интерес к проблеме, но она недостижима, если не влиять на никому не известный акка-
унт со стороны. Здесь же, возможно, был созвон с «раскрутчиками», согласование действий, вброс ссыл-
ки либо другое похожее действие.  

Шестым признаком, хотя, на наш взгляд, и не прямым, можно считать «отмывку» новости в СМИ. 
Происходит это так: информационные порталы через несколько часов после первых публикаций новости 
подхватывают еѐ и «раскручивают», проводя мысль о том, что «в Интернете пишут так-то…». Это снима-
ет ответственность за размещение недостоверной информации, поскольку СМИ делают ссылку на то, 
что «люди в Сети пишут, а мы только ссылаемся на их мнение». Благодаря этому вброшенный инфор-
мационный повод «раскручивается» и «облагораживается» в интернет-СМИ. И в этом «очищенном» виде 
нередко добирается до газет, радио и телевидения.  

Возвращаясь к теории И. Ашманова, стоит отметить подчѐркиваемую автором гибкость технологий 
вбросов и «вирусного» распространения информации. Причѐм, вероятнее всего, эта тенденция сохра-
нится и дальше, ускоряя распространение информации, в том числе и недостоверной. 

Иллюзия анонимности человека в Сети активизирует попытки использовать «Всемирную паутину» 
для протестной деятельности. Сложно не согласиться с мыслью американского социолога Т. Постмеса, 
утверждающего, что интернет выступает инструментом, позволяющим совершать значительное количе-
ство действий без принятия, полным или частичным, ответственности за последствия этих действий [6, 
c. 138]. Разумеется, такое положение дел вызывает соблазн использовать все ресурсы Сети для посте-
пенного установления контроля над пользователями, в первую очередь, социальных сетей.  

Пока дело не зашло совсем далеко, государство попыталось взять ситуацию под свой контроль. 
Впрочем, его системы, позволяющие на законодательном уровне отслеживать источники напряжѐнности 
в соцсетях, стали появляться сравнительно недавно, не до конца адаптировались под специфику дея-
тельности и не вышли на пик своей эффективности. В частности, Федеральная служба по надзору 
в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) призвана осу-
ществлять контроль и надзор в средствах массовой информации, в том числе электронных СМИ, и за 
контентом, доступным «неограниченному кругу лиц», который распространяется также и посредством 
соцсетей. К функциям этого органа исполнительной власти относится и соответствие обработки персо-
нальных данных требованиям законодательства России в названной сфере.  

К сожалению, основная масса программных инструментов контроля пока не работает в полную си-
лу и не может полностью искоренить проблему манипулирования общественным мнением. В то же время 
на конец 2021 – начало 2022 г. есть довольно эффективные площадки, например «Крибрум» – онлайн-
сервис по сбору и аналитической обработке контента, размещѐнного в соцмедиа. Интересно, что к еѐ 
созданию «приложил руку» вышеупомянутый аналитик И. Ашманов. Суть ресурса заключается в том, 
что программа скачивает и проводит анализ примерно 1 400 000 записей русскоязычного Твиттера, около 
300 000 постов в «Живом Журнале» и около 17 000 000 записей «ВКонтакте» в день. Частично анализи-
руется и контент «Фейсбука» и «Инстаграмма», независимые блоги и форумы, а также выборочно – за-
метки, опубликованные в новостных СМИ. Отмечая полезность программы, аналитики в качестве главно-
го еѐ достоинства отмечают быстрое время реакции на изменение обстановки – до 6–8 ч [11]. 

До начала 2021 г. довольно серьѐзное влияние имела ещѐ одна система мониторинга соцсетей, 
разработанная негосударственным «Центром легитимности и политического протеста». Данный ресурс 
имел целью отслеживание массовых протестных акций при помощи анализа постов и репостов в соци-
альных сетях. Он был призван спрогнозировать перерастание «спокойных» протестных настроений со-
циальных масс в организованные движения. Разумеется, мишенью системы были только несогласован-
ные с органами власти акции гражданского неповиновения: они прогнозировались в срок от двух недель 
до 30 дней и оперативно предупреждались – за 7–20 ч. На сегодняшний день названное выше юридиче-
ское лицо ликвидировано, вероятно, по той причине, что государство, взяв на вооружение технико-
программные новшества, предложенные Центром, стремится самостоятельно держать курс на контроль 
социальных сетей. 

В настоящее время можно констатировать, что названный курс является закономерным ответом 
на вызовы, задаваемые информационными кампаниями в соцсетях. Ведь обратной стороной любого 
протеста является недовольство граждан и в то же время страх, т. к. эти негативные эмоции очень легко 
использовать для управления социальной группой. Мы глубоко убеждены, что значительная часть про-
тестных групп является отличным «рабочим материалом» для манипуляторов всех мастей, и было бы 
странно думать, что государство не озабочено этой проблемой. Также существует понимание того, что 
«Решение проблемы манипуляции вниманием в сетевых интерактивных медиа, несомненно, имеет тех-
нологическую сторону, но не ограничивается ею, так как является отражением и других уровней реально-
сти (социальной, политической, экономической)» [9, с. 330]. В то же время эффективное противоядие 
против манипулирования и попыткок управлять людьми через социальные сети уже найдено: современ-
нейшие информационные и лингвистические технологии действуют, регулярно обновляются, а их эф-
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фективность анализируется государственными органами, что позволяет локализовать проблему в кон-
тексте современной глобальной информационно-коммуникационной среды. 

Выводы  
Таким образом, можно утверждать, что информационные технологии, реализованные посредством 

социальных сетей, ставят перед социумом новые проблемы и предлагают новые возможности для их 
решения. Это особенно актуально сегодня, когда общественное мнение зыбко и легко управляемо, даже 
через Internet. Всѐ усложняющийся и растущий инструментарий для управления вниманием огромной 
аудитории, казавшийся несколько лет назад благом, сегодня уже не воспринимается так однозначно, 
поскольку ясно, что он таит в себе и неограниченные возможности для фальсификаций и манипуляций. 
Активное использование социальных сетей большим количеством пользователей открывает оператив-
ные и неограниченные возможности влияния на мнение и поведение людей, что превращает эти сети 
в поле баталий различных политических и экономических сил. Большая свобода, мнимая неподцензур-
ность и анонимность, осознание возможности крупномасштабного влияния на людей активизируют силы 
тех группировок и отдельных лиц, которым важно сформировать общественное мнение по тому или ино-
му вопросу, подкорректировать общественную идеологию. Осознавая опасность выхода из-под контроля 
громадных масс людей в условиях информационной войны, государство с переменным успехом пытает-
ся ограничить деструктивные влияния в социальных сетях, взять в свои руки управление общественным 
мнением для сохранения стабильности и психологической безопасности граждан.  
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